
電機連合＠見える化通信 Vol.１５１（２０２４.７） 「見える化通信」では、難しそうで見えづらい政策課題の中身を月に一回紹介します。

急がれる能動的サイバー防御 

通信の秘密との関係整理が必要 

近年のサイバー攻撃の巧妙化や、頻発する重要インフラへの攻撃に対応するため、政府は能動的サイバー

防御の導入に向けた議論を始めています。早ければ、秋の臨時国会に提出される予定です。 
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■図表１ 能動的サイバー防御のイメージ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出所）内閣府サイバー安全保障分野での対応能力の向上に向けた有識者会議資料 
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能
動
的
サ
イ
バ
ー
防
御

（
注
１
）

と
は
、
サ
イ
バ

ー
攻
撃
の
兆
候
段
階
で
相
手
の
シ
ス
テ
ム
に
入

っ
て
対
処
す
る
こ
と
を
言
い
ま
す
（
図
表
１
）
。

近
年
、
身
代
金
の
要
求
型
や
機
微
情
報
の
搾
取
な

ど
攻
撃
手
法
が
巧
妙
化
し
て
い
る
こ
と
に
加
え
、

医
療
機
関
や
空
港
、
変
電
所
な
ど
の
重
要
イ
ン
フ

ラ
へ
の
攻
撃
も
多
発
し
て
い
る
こ
と
を
受
け
、
能

動
的
サ
イ
バ
ー
防
御
の
導
入
に
向
け
た
議
論
が

進
ん
で
い
ま
す
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                  （
注
１
）
ア
ク
テ
ィ
ブ
・
サ
イ
バ
ー
・
デ
ィ
フ
ェ
ン
ス
（
Ａ
Ｃ
Ｄ
）。
発

電
所
や
公
共
交
通
機
関
な
ど
の
重
要
イ
ン
フ
ラ
施
設
や
政

府
機
関
へ
の
サ
イ
バ
ー
攻
撃
を
防
ぐ
た
め
、
政
府
が
日
常
的

に
ネ
ッ
ト
空
間
を
監
視
す
る
仕
組
み
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今
年
６
月
に
始
ま
っ
た
政
府
内
の
有
識
者
会

議
で
の
議
論
で
は
、
能
動
的
サ
イ
バ
ー
防
御
を
導

入
す
る
た
め
の
課
題
と
し
て
、
①
官
民
連
携
の
強

化
、
②
通
信
情
報
の
活
用
、
③
ア
ク
セ
ス
・
無
害

化
措
置
な
ど
が
示
さ
れ
て
い
ま
す
（
図
表
２
）
。

整
理
が
必
要
な
法
令
は
多
く
、
憲
法
や
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
基
本
法
、
不
正
ア
ク
セ
ス
禁
止
法

な
ど
が
挙
げ
ら
れ
ま
す
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最
大
の
論
点
は
、
憲
法
21
条
が
保
証
す
る
「
通

信
の
秘
密
」
の
保
護
と
の
関
係
で
す
。
「
通
信
の

秘
密
」
と
は
、
信
書
や
電
話
、
通
話
、
電
子
デ
ー

タ
な
ど
の
内
容
や
宛
先
を
第
三
者
が
知
っ
て
は

な
ら
な
い
こ
と
を
言
い
、
同
条
は
そ
の
保
護
を
保

証
し
て
い
ま
す
。 

法
改
正
に
あ
た
っ
て
は
、
「
通
信
の
秘
密
」
に

例
外
を
つ
く
り
、
大
量
の
デ
ー
タ
送
信
な
ど
攻
撃

の
兆
候
が
あ
っ
た
段
階
で
相
手
側
シ
ス
テ
ム
へ

の
監
視
、
侵
入
が
可
能
に
な
る
法
的
根
拠
を
つ
く

る
案
が
あ
り
ま
す
が
、
そ
の
際
に
必
要
な
要
件
や

手
続
き
の
規
定
、
独
立
し
た
第
三
者
機
関
や
国
会

が
関
与
す
る
仕
組
み
の
確
保
が
必
要
だ
と
の
意

見
が
挙
が
っ
て
い
ま
す
。 

な
お
、
米
国
や
英
国
な
ど
は
「
安
全
保
障
上
の

必
要
性
」
を
要
件
に
事
業
者
の
通
信
情
報
を
活
用

す
る
根
拠
法
を
も
っ
て
い
ま
す
。
ま
た
、
米
国
は

政
府
機
関
や
主
要
イ
ン
フ
ラ
の
保
護
に
つ
い
て

官
民
の
調
整
を
担
う
組
織
も
創
設
し
て
い
ま
す
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能
動
的
サ
イ
バ
ー
防
御
は
２
０
２
２
年
末
の

「
国
家
安
全
保
障
戦
略
」
で
導
入
方
針
が
明
記
さ

れ
、
２
０
２
４
年
の
通
常
国
会
で
関
連
法
案
の
提

出
が
め
ざ
さ
れ
た
も
の
の
見
送
ら
れ
た
経
緯
が

あ
り
ま
す
。 

有
識
者
会
議
で
の
議
論
が
ま
と
ま
れ
ば
、
早
け

れ
ば
秋
の
臨
時
国
会
へ
法
案
が
提
出
さ
れ
る
予

定
で
す
。
サ
イ
バ
ー
防
御
を
実
効
性
あ
る
も
の
に

し
つ
つ
、
「
通
信
の
秘
密
」
の
保
護
と
の
関
係
を

考
慮
し
た
丁
寧
な
検
討
が
必
要
で
す
。 

■図表２ 能動的サイバー防御の課題 
 

課題 内容 整理が必要な法令の例 

①官民連携の強化 高度な侵入・潜伏能力に対抗するた

め、政府の司令塔機能、情報収集・提

供機能の強化が不可欠 

サイバーセキュリティ

基本法、各種業法 

②通信情報の活用 悪用が疑われるサーバー等の検知に

は、「通信の秘密」を最大限に尊重しつ

つも、通信情報の活用が不可欠 

憲法21条（通信の秘密） 

③アクセス・無害化措置 重大なサイバー攻撃の未然防止・拡大

阻止を図るためには、政府に侵入・無

害化の権限を付与することが不可欠 

不正アクセス禁止法 

出所）有識者会議資料をもとに電機連合作成 


